VERBUND Standpunkt
Digitalisierung

Die Digitalisierung steht bei VERBUND in allen Geschéftsbereichen im
Mittelpunkt der Aktivititen mit dem Ziel, interne und externe
Dienstleistungen und Prozesse effizient zu gestalten. Digitale
Innovationen, Kompetenzen und Fahigkeiten werden laufend
weiterentwickelt. In samtlichen Bereichen — von der Erzeugung tiber den
Handel bis hin zum Vertrieb — sollen Potenziale fiir eine verstarkte
Digitalisierung erschlossen werden. Digitale Losungen sind der
Katalysator fiir eine gelungene Energiezukunft in Osterreich.

Abgeleitet von der aktuellen VERBUND-Strategie wurde ein Technologie-
Masterplan mit einem mittelfristigen Planungshorizont entwickelt. Auf der
Basis eines stabilen, sicheren und leistungsfahigen IT-Betriebs und eines
Managementsystems fir die Informationssicherheit werden neue
technologische Services etabliert und Methoden fir die digitale
Transformation bereitgestellt. Damit werden Projekte und Vorhaben
umgesetzt, die auf die effiziente Erzeugung und den digitalen Vertrieb und
Handel fokussieren.

Im Zentrum steht der Nutzen fir den Kunden

Die Aktivitaten von VERBUND basieren auf einer konsequenten
Weiterentwicklung der Digitalisierungs- und Automatisierungsstrategie fir
den Stromhandel. Dabei liegt ein Schwerpunkt auf bedarfsorientierten
Kundenlésungen und der Entwicklung innovativer Systeme und Projekte.

Es wurde ein Online-Kommunikations- und Dienstleistungsportal
geschaffen. Ziel des Portals ist einerseits die Steigerung der
Kundenzufriedenheit sowie anderseits die Optimierung der Prozesse fur
neue Dienstleistungen. Die Plattform verbindet interne Prozesse mit den
Interaktionen der Kunden und schafft dadurch hocheffiziente
automatisierte Arbeitsabldufe. Im Sinne von ,One face to the customer"
stellt das Portal das gebindelte Vertriebs- und Handels-Angebot von
VERBUND inklusive aller Prozesse und der gesamten Abwicklung in einem
fur die Kunden einfach zu nutzenden Tool zur Verfigung. Ein weiteres
System bietet eine zentrale Handels- und Optimierungsplattform fur
flexible Assets, Kunden und Aggregate mit zusatzlichen Peer-to-Peer
Handelsmdglichkeiten. Durch die Etablierung einer
Flexibilisierungsplattform nach dem Prinzip der Schwarmsteuerung, mit
der VERBUND dezentrale Erzeugungsflexibilitdten zur zentralen Steuerung
von Erzeugung und Verbrauch bindelt, ist ein weiteres digitales Projekt
entstanden. Dieses wird im Bereich des Handels umgesetzt und bedient
sich Vorgangerprojekten wie z.B. dem Autotrader (teilautomatisierter
Handel am Intradaymarkt).

Maxime Kundenutzen:
Bedarfsorientierte Systeme und

Projekte stehen im Mittelpunkt.



Im Bereich E-Mobility profitieren Kunden des Tochterunternehmens
SMATRICS von Services, die aus einer intelligenten Verknipfung von
Daten bestehen: So kann Uber eine App mit dem Smartphone nach
offentlich zuganglichen Ladestationen gesucht werden und auch gleich
Uberprift werden, ob die richtigen Stecker-Typen verfigbar und frei sind.
Mittels QR Code ist der Zugang zu den Ladestationen auch ohne
Kundenkarte méglich.

Digitalisierung interner Prozesse

Auch bei unternehmensinternen Prozessen spielt die Digitalisierung eine
wichtige Rolle. In einer Reihe von Projekten werden derzeit bei VERBUND
die Einsatzpotenziale diverser digitaler Anwendungen im Hinblick auf die
Steigerung der Prozess- und Kosteneffizienz gepruift.

Ein innovatives Digitalisierungsprojekt in der VERBUND Wasserkraft ist die
Schaffung des ersten digitalen Wasserkraftwerks in Europa anhand des
Murkraftwerks Rabenstein. Auf der einen Seite kommt dabei innovative
Messtechnik zur weitestgehend digitalen Generierung von Daten zum
Einsatz, wie beispielsweise Tauchroboter. Auf der anderen Seite soll mit
einem ,digitalen Zwilling" eine digitale Spiegelung samtlicher
Komponenten und Anlagenteile des realen Kraftwerks erfolgen. Diese
werden mit weiteren Messwerten aus dem Betrieb Uber eine eigene
Plattform vernetzt. Ziel ist es, den Zustand der einzelnen
Kraftwerkskomponenten exakt zu analysieren, um zeitgerecht potenzielle
Ausfalle zu antizipieren bzw. zu vermeiden. Stillstands- und
Reparaturzeiten werden so optimiert.

Die Schneelage und der jahrliche Schmelzzufluss zu den alpinen Speichern
und Flissen sind von grof3er Bedeutung fur die Planung und Steuerung der
Energieproduktion in den VERBUND-Wasserkraftwerken. Das Projekt
SNOWPOWER widmet sich der Verbesserung der Zuflussprognosen in
diese Gewasser . Die Schneedecke im Frihjahr variiert alljahrlich aufgrund
der meteorologischen Verhaltnisse im vorangegangenen Winter. Mittels
neuer Methoden, z. B. der Drohnentechnologie, kann die Schneedecke in
alpinen Gebieten erfasst werden, um das Abflusspotenzial und den
Schmelzzufluss moglichst genau zu prognostizieren und den
Speichereinsatz weiter zu optimieren.

Fir Betrieb und Instandhaltung wird mit der Digitalisierung des Workforce
Managements bei der VERBUND-Wasserkrafttochter VHP eine digitale
UnterstiUtzung der administrativen und operativen Prozesse an den
unterschiedlichen Kraftwerksstandorten umgesetzt. Von der
Arbeitsvorbereitung Uber die Planung, Einteilung und Durchfihrung bis zu
Dokumentation und Rickmeldung sollen die Mitarbeiterinnen und
Mitarbeiter IT-gestUtzte Hilfe erhalten. Digitale Plane stehen am mobilen
Endgerat zur Verfigung und Datenbanken helfen mit Empfehlungen zu
InstandhaltungsmalRnahmen. Ziel ist es, die Arbeitsablaufe dadurch zu
standardisieren und zu verschlanken.

Automatisierte Notfallmeldung durch QR-Codes beschleunigen
Notfallprozesse

Bei Hochspannungsnotfdllen z&hlt die rasche Erreichbarkeit der
zustandigen Ansprechpersonen innerhalb und auf3erhalb des
Unternehmens. Die APG, die unabhéngige Ubertragungsnetztochter von
VERBUND, entwickelte dafir eine neue Smartphone-Anwendung, die in
Notfdllen eine rasche Informationsweiterleitung innerhalb des
Unternehmens, aber auch an Blaulichtorganisationen gewdhrleistet. Zu

Interne Potenziale bei Prozess- und
Kosteneffizienz durch Digitalisierung

heben.



diesem Zweck wurden alle 12.000 Masten im APG-Netz mit QR-Codes
ausgestattet. Durch das Scannen des Codes mittels Mobiltelefon ergeht
automatisch eine Meldung mit den relevanten Standortinformationen an
die APG, die Polizei, die Rettung und die Feuerwehr. Fir die Einsatzkrafte,
die diese Funktion nutzen, 6ffnet sich umgehend die digitale
Sicherheitsplattform der APG, und die Hilfskréfte konnen schnell und
gezielt Hilfe leisten. Neben den Méglichkeiten der Meldung eines Notfalls,
der Ubermittlung einer Nachricht oder eines Bilds an die
Sicherheitszentrale findet sich in der App ein Merkblatt mit den
einzuhaltenden Sicherheitsabstanden im Bereich stromfihrender Anlagen.
Die bereits vorhandenen Masttafeln mit der Mastnummer, der
Leitungsnummer sowie einer Notfalltelefonnummer bleiben erhalten. Eine
Notfallmeldung ohne Smartphone und Internetanbindung ist somit auch in
Zukunft méglich.

Ein Haupttreiber fir die steigenden Anforderungen in der
Informationssicherheit sind neben der gestiegenen Bedrohungslage
besonders neue gesetzliche und regulatorische Anforderungen fir
Betreiber wesentlicher Dienste (, kritische Infrastruktur"), wie die NIS-
Richtlinie (Netz- und Informationssystemsicherheit), und die Datenschutz-
Grundverordnung (DSGVO). In einem VERBUND-Konzernprojekt wurden
bereits im Jahr 2018 die wesentlichen Voraussetzungen fir deren
Umsetzung geschaffen. In einem Folgeprojekt 2019 fir die Abbildung von
Bescheidvorgaben wurde die vorgeschriebene Zertifizierung von 13
VERBUND-Anlagen nach der internationalen Norm ISO/IEC 27001 in
Osterreich (in Deutschland wurde dies bereits 2018 umgesetzt) koordiniert.
Weitere Haupttreiber sind die Vergréf3erung der Cyber-Angriffsflache
durch die zunehmende Durchdringung mit Informationstechnologie und
die Digitalisierung von Geschéaftsprozessen. Verstarkend wirken die
zunehmend professioneller und intensiver werdenden Aktivitaten der
Cyberkriminalitdt. Im Hinblick auf die bevorstehenden bzw. skizzierten
Anforderungen und die sich andernde Bedrohungslage wurde eine Reihe
von Projekten aufgesetzt, die zur Steigerung der Informationssicherheit
und zur Erhéhung des Reifegrads im Management der
Informationssicherheitsrisiken fGhren.

Herausforderungen und Spannungsfelder

Eine zentrale Herausforderung fir eine erfolgreiche Digitalisierung ist die
Bereitstellung der notwendigen Infrastruktur: Der Breitbandausbau/s5G
Standard muss weiter intensiv vorangetrieben werden, um Osterreich
unter die digitalen Vorreiter in Europa zu fGhren. Ein weiteres wesentliches
Thema ist die Verankerung von digitalen Kompetenzen in Schule und
Ausbildung, um auch im Hinblick auf den Arbeitsmarkt wettbewerbsfahig
sein zu konnen. Letztlich gilt es, den ,Cultural Change" gesellschaftlich -
unabhdngig von Bildungsgrad, Alter oder Geschlecht - zu verankern, um
auf die Anforderungen der Zukunft auch entsprechend vorbereitet zu sein.
VERBUND begrif3t, dass diese Themen auch in der Digitalstrategie der
Bundesregierung an zentraler Stelle stehen.

Durch den zunehmenden Digitalisierungsgrad des Wirtschaftslebens
entstehen enorme Wachstumspotenziale mit Raum fir neue
Geschaftsmodelle. Gleichzeitig werden Spannungsfelder in
regulatorischer, wirtschaftlicher oder auch gesellschaftspolitischer Hinsicht
aufgeworfen, die in verantwortungsvoller Weise durch Politik und
Wirtschaft adressiert werden missen. So ist aus VERBUND-Sicht der
transparente und verantwortungsvolle Umgang mit Daten eine zentrale
Grundvoraussetzung fir die breite 6ffentliche Akzeptanz der

Besondere gesetzliche und
regulatorische Anforderungen an

Betreiber kritischer Infrastruktur.

Spannungsfeld: Wachstumspotenziale
vs. Schutzinteressen



Digitalisierung. Gleichzeitig muss im Sinne der Wettbewerbsfahigkeit aber
auch sichergestellt sein, dass Europa hinsichtlich Datenschutz und -
sicherheit eine ausgewogene Balance zwischen berechtigten
Schutzinteressen und Wachstumspotenzialen findet.

Fazit

VERBUND begriif3t die Digitalisierungsstrategie der Bundesregierung und
die Schwerpunktsetzung der Digitalisierungsagentur und arbeitet in
Projekten entlang der gesamten Wertschopfungskette an
Digitalisierungsprojekten, mit dem Ziel, Kundennutzen zu stiften und
interne Verbesserungen herbeizufihren. Die Verankerung von digitalen
Kompetenzen in Schule, Ausbildung und Weiterbildung ist zentral, um
Wachstumschancen zu nutzen und die Wettbewerbsfahigkeit unserer
Volkswirtschaft zu erhalten, aber auch, um als Individuum am Arbeitsmarkt
wettbewerbsfahig zu sein. DafUr ist ein weiterer Ausbau der Breitband
Infrastruktur in Osterreich unabdingbar. Ebenso wesentlich ist ein
verantwortungsvoller Umgang mit Datenschutz und -sicherheit die
Grundvoraussetzung fir eine breite Akzeptanz der Digitalisierung. Ein
ausgewogener Zugang zwischen Schutzinteressen und
Wachstumspotenzialen ist sicherzustellen.



